OWASP Security Testing Checklist — Plan
testowania bezpieczenstwa aplikacji webowej

Wstep ijak uzywad tego dokumentu

Niniejsza checklista taczy trzy kluczowe standardy OWASP:[1[2]

Standard Rolaw procesie testowania

Ogolne kontrole bezpieczenstwa na etapie projektowaniai

OWASP Development Guide
kodu[314]

10 najgrozniejszych kategorii podatnosci- priorytetowe

OWASP Top Ten (2021) -
obszary testéw[1(6]

OWASP ASVS 4.0 (Application Security Szczegotowy framework wymagan z 3 poziomami
Verification Standard) weryfikacji[1[7]

Poziomy ASVS — wybierz odpowiedni dla Twojej aplikacji

Poziom Opis Dlakogo
Minimum dla kazdej aplikacji; weryfikacja Strony marketingowe, wewnetrzne
L1-Podstawowy . . a0 .
zautomatyzowanaidynamiczna[®!9] narzedzia, prototypy
Zalecany dla wiekszosci aplikacji; wymaga testow Aplikacje zdanymi uzytkownikow, e-
L2 - Standardowy ) "
manualnych i code review[*'10] commerce, SaaS
L3 - Najwyzszy poziom; formalny threat modeling, petny Bankowos$¢, e-zdrowie, systemy
Zaawansowany pentest zdostepem do kodu[89] rzadowe, identity providerzy

Poziomy ASVS sa kumulatywne — L2 zawiera wszystkie wymagania L1, a L3 zawiera
L1+1.2.["8]

FAZA O - Przygotowanie i zakres

Przed przystapieniem do testdw wykonajponizsze krokizgodnie z OWASP Testing
Framework (WSTG):[11[12]

e [] Zdefiniujzakres testow (domeny, sSrodowiska, konta testowe, ograniczenia)

[] Uzyskajpisemng autoryzacje do testowania

[ ] Przygotujsrodowisko testowe (proxy, konta o réznych uprawnieniach)

[] Przeprowadz rekonesans: zbudujmape aplikacji, zidentyfikujendpointy, role,
parametry

[] Ustal poziom ASVS (L1/L2/L3) adekwatny do krytycznosSciaplikacji[*13]

[ 1 Wykonajthreat modeling (opcjonalnie, wymagane przy L3)[*11]



FAZA 1- Zbieranie informacji (WSTG-INFO)

Zrédio: OWASP WSTG Information Gathering[**11]

ID Test Narzedzie
WSTG-INFO-01 Rekonesans przez wyszukiwarki (Google Dorks, Shodan) theHarvester, Shodan
WSTG-INFO-02 Fingerprint serwera webowego Nmap, Nikto, Wappalyzer

WSTG-INFO-03 Przeglad metaplikow webservera (robots.txt, sitemap.xml) curl, OWASP ZAP

WSTG-INFO-04 Enumeracja aplikacji na serwerze Nmap, Gobuster
WSTG-INFO-05 Analiza tresci strony pod katem wycieku informacji OWASP ZAP, Burp Suite
WSTG-INFO-06 Identyfikacja punktéw wejscia aplikacji Burp Suite Spider, OWASP ZAP
WSTG-INFO-07 Mapowanie $ciezek wykonania Burp Suite, OWASP ZAP
WSTG-INFO-08 Fingerprint frameworka webowego Wappalyzer, WhatWeb
WSTG-INFO-09 Fingerprint aplikacji webowej WhatWeb, Nikto
WSTG-INFO-10 Mapowanie architektury aplikacji Manualne +diagram

FAZA 2 - Konfiguracja i zarzadzanie deploymentem (WSTG-CONF)

Powigzanie: OWASP Top Ten A0S - Security Misconfiguration[/l6] | ASVS Vi4— Configuration/’s!
l16]

ID Test Narzedzie
WSTG-CONF- . - . .
o1 Test konfiguracji infrastruktury sieciowej Nmap, Nessus
WSTG-CONF- . . L .
02 Test konfiguracji platformy aplikacji Nikto, OWASP ZAP
WSTG-CONF- L L .
03 Obstugarozszerzen plikéw (wycieki.bak, .sql,.env) Gobuster, Dirb
WSTG-CONF- . L. .
04 Stare pliki backupu i nieuzywane zasoby Gobuster, Nikto
WSTG-CONF- Enumeracjainterfejséow administracyjnych (/admin, .
Gobuster, Burp Suite
05 /console)
WSTG-CONF- .
06 Test metod HTTP (PUT, DELETE, TRACE) curl, Burp Suite
WSTG-CONF- . . SecurityHeaders.com, OWASP
HTTP Strict Transport Security (HSTS)
o7 ZAP
WSTG-CONF- . .
Cross-domain policy (Flash/RIA) Manualne

08


http://securityheaders.com/

ID Test Narzedzie

\(/)\QSTG_CONF_ Uprawnienia plikéw i katalogéw Manualne

XXSTG_CONF_ Subdomain Takeover Subjack, Sublist3r
WSTG-CONF-11 Cloud Storage (S3, Azure Blob —publiczny dostep) S3Scanner, Prowler
:’ZSTG_CONF_ Content Security Policy (CSP) CSP Evaluator, OWASP ZAP
WSTG-CONF- Inne nagtéwki bezpieczenstwa HTTP (X-Frame-Options, . .
1 CORS) SecurityHeaders.com, Burp Suite

Checklista naglowkow HTTP (OWASP Dev Guide)[*17]

e []Strict-Transport-Security—obecnyiprawidlowo skonfigurowany
e []Content-Security-Policy—zdefiniowany, bez unsafe-inline

e [] X-Content-Type-Options: nosniff

e []X-Frame-Options: DENYlub SAMEORIGIN

e []Referrer-Policy-skonfigurowany

e []Permissions-Policy—ograniczone uprawnienia przegladarki

e [] Brak nagléwkow ujawniajacych wersje (Server, X-Powered-By)

FAZA 3 - Zarzadzanie tozsamoscia (WSTG-IDNT / ASVS V2)
Powigzanie: OWASP Top Ten AO7 - Hentification and Authentication Failures/*/l6] | ASVS V2
Authentication["15]
ID Test Narzedzie
WSTG-IDNT-01 Test definicji rol uzytkownikow Manualne
WSTG-IDNT-02 Test procesu rejestracji uzytkownika Manualne, Burp Suite
WSTG-IDNT-04 Enumeracja kont uzytkownikdéw Burp Suite Intruder

WSTG-IDNT-05 Staba polityka nazw uzytkownikow Manualne

FAZA 4 - Uwierzytelnianie (WSTG-ATHN / ASVS V2)

Powigzanie: OWASP Top Ten A07[7\5] | ASVS V2 - Authentication (LI-L3)[*/(18]

ID Test Narzedzie
WSTG-ATHN-01 Credentials transportowane po HTTPS Burp Suite, OWASP ZAP

WSTG-ATHN-02 Domysine dane logowania Hydra, Burp Suite Intruder


http://securityheaders.com/

ID

WSTG-ATHN-03

WSTG-ATHN-04

WSTG-ATHN-05

WSTG-ATHN-06

WSTG-ATHN-07

WSTG-ATHN-09

WSTG-ATHN-11

Test
Mechanizm blokowania konta (brute-force)
Bypass schematu uwierzytelniania
Funkcja"Zapamietaj mnie"
Cache przegladarki (wrazliwe dane)
Sita polityki haset
Zmiana/ reset hasta

Testowanie MFA (Multi-Factor Authentication)

Checklista uwierzytelniania (OWASP Dev Guide)[41[17]

Narzedzie
Burp Suite Intruder
Manualne, Burp Suite
Burp Suite, DevTools
Manualne, DevTools
Manualne, Burp Suite
Burp Suite, Manualne

Manualne, Burp Suite

[] Nowy token sesjigenerowany po zalogowaniu (ASVS 3.2.1 - L1/1.2/1L3)[*10]

[ ] Hasta przechowywane z silnym algorytmem (bcrypt, Argon2, scrypt)

[]1Blokada konta po N nieudanych prébach

[ ] Funkcja resetowania hasta bezpieczna (bez enumeracji, z tokenem jednorazowym)

[] MFA dostepne inie do obejscia przez alternative channel

FAZA 5 - Autoryzacja i kontrola dostepu (WSTG-ATHZ / ASVS V4)

Powigzanie: OWASP Top Ten A0I — Broken Access Control (najgrozniejsza kategoria)l~/l6] | ASVS
V4 Access Control[*15]

ID

WSTG-ATHZ-01

WSTG-ATHZ-02

WSTG-ATHZ-03

WSTG-ATHZ-04

WSTG-ATHZ-05

Test
Directory traversal / Fileinclusion
Bypass schematu autoryzacji
Privilege escalation (normalny uzytkownik - admin)
Insecure Direct Object References (IDOR)

Stabosci OAuth 2.0

Narzedzie
Burp Suite, dotdotpwn
Burp Suite, Manualne
Burp Suite, Autorize (plugin)
Burp Suite, Autorize

Manualne, Burp Suite

Checklista kontroli dostepu (OWASP Dev Guide + ASVS V4)["4]

[] Autoryzacja wymuszana server-side na kazdym zadaniu

[] Zasada domyslnego odmawiania dostepu (deny by default)

[] RBAC/ABAC z centralnym egzekwowaniem polityki

[] Test IDOR: podmiana ID w zadaniach API miedzy kontami

[ ] Weryfikacja dostepu do /admin, /api/admin jako zwykty uzytkownik

[ ] Weryfikacja dostepu do zasobdéw po wylogowaniu



FAZA 6 — Zarzadzanie sesja (WSTG-SESS / ASVS V3)

Powigzanie: OWASP Top Ten A07["5] | ASVS V3 Session Management[*15]

ID Test Narzedzie

WSTG-SESS-01 Schemat zarzadzania sesja (entropia tokenéw) Burp Suite Sequencer

WSTG-SESS-02 Atrybuty cookies (Secure, HttpOnly, SameSite) DevTools, Burp Suite

WSTG-SESS-03 Session Fixation Manualne, Burp Suite

WSTG-SESS-04 Ujawnione zmienne sesji Manualne, Burp Suite

WSTG-SESS-05 Cross-Site Request Forgery (CSRF) OWASP ZAP, Burp Suite

WSTG-SESS-06 Funkcjawylogowania (uniewaznienie sesji) Manualne

WSTG-SESS-07 Timeout sesji Manualne

WSTG-SESS-09 Session Hijacking Burp Suite, Manualne

WSTG-SESS-10 JSON Web Tokens (JWT) jwt.io, Burp JWT Editor

WSTG-SESS-11 Concurrent sessions Manualne

FAZA 7 - Walidacja danych wejsciowych / Injection (WSTG-INPV)

Powigzanie: OWASP Top Ten A03 — Injection[/l6] | ASVS V5 - Validation, Sanitization &
Encoding/"15]

ID Test Narzedzie
WSTG-INPV-01 Reflected Cross-Site Scripting (XSS) OWASP ZAP, Burp Suite, XSStrike
WSTG-INPV-02 Stored Cross-Site Scripting (XSS) OWASP ZAP, Burp Suite
WSTG-INPV-03 HTTP Verb Tampering Burp Suite, curl
WSTG-INPV-04 HTTP Parameter Pollution Manualne, Burp Suite
WSTG-INPV-05 SQL Injection SQLMap, Burp Suite
WSTG-INPV-06 LDAP Injection Manualne, Burp Suite
WSTG-INPV-07 XML Injection / XXE Burp Suite, OWASP ZAP
WSTG-INPV-11 Code Injection Manualne, Burp Suite
WSTG-INPV-12 Command Injection Manualne, Commix
WSTG-INPV-13 Format String Injection Manualne, Burp Suite
WSTG-INPV-7 Host Header Injection Manualne, Burp Suite
WSTG-INPV-18 Server-Side Template Injection (SSTI) Burp Suite, tplmap
WSTG-INPV-19 Server-Side Request Forgery (SSRF) Burp Suite, Collaborator
WSTG-INPV-20 Mass Assignment Manualne, Burp Suite


http://jwt.io/

Checklista walidacji danych (OWASP Dev Guide)[11[4]

[ ] Walidacja wszystkich danych wejSciowych po stronie serwera (nie tylko klient)

[ ] Whitelist dozwolonych wartosci— nie blacklist

[ ] Parametryzowane zapytania SQL (prepared statements) — brak dynamicznego SQL
[ ] Kodowanie danych wyjSciowych przed umieszczeniem w HTML/JS/CSS/URL

[ ] Upload plikéw: walidacja MIME type, nazwy, rozmiaru izawartosci

[ ] Dezaktywacja external entity processing w parserach XML

FAZA 8 - Kryptografia (WSTG-CRYP / ASVS V6, V9)

Powigzanie: OWASP Top Ten A02— Cryptographic Failures/7/(6] | ASVS V6 Stored Cryptography, V9
Communications Security[*15]

ID Test Narzedzie
WSTG-CRYP-01 Stabe TLS/SSL (wersja, szyfry, klucze) testssl.sh, SSLLabs
WSTG-CRYP-02 Padding Oracle Attack Manualne, Burp Suite
WSTG-CRYP-03 Wrazliwe dane w niezaszyfrowanym kanale Wireshark, Burp Suite
WSTG-CRYP-04 Stabe algorytmy szyfrowania (MD5, SHA1, DES) Manualne, code review

Checklista kryptografii (OWASP Dev Guide + ASVS V6)[41117]

[]1 TLS 1.2 minimum, preferowane TLS 1.3

[] Brak przestarzatych szyfrow (RC4, 3DES, NULL ciphers)

[ 1 Wazny certyfikat SSL/TLS z poprawnym CN

[ ] Dane wrazliwe (hasta, PII, karty) szyfrowane at-rest[*19]

[ 1 Brak zakodowanych na stale kluczy kryptograficznych w kodzie

[ ] Bezpieczne generowanie liczb losowych (CSPRNG)

FAZA 9 — Obstuga bledéw ilogowanie (WSTG-ERRH / ASVS V7)

Powigzanie: OWASP Top Ten A09 — Security Logging and Monitoring Failures/*/[6] | ASVS V7 Error
Handling and Logging/"15]

ID Test Narzedzie
WSTG-ERRH-01 Nieprawidtowa obstuga bteddéw (stack trace, Sciezki, wersje) Manualne, Burp Suite

WSTG-ERRH-02 Wycieki stack trace do uzytkownika Manualne


http://testssl.sh/

Checklista logowania (OWASP Dev Guide)[171(4]

e [] Aplikacja nie wyswietla stack trace / szczegdtéw wewnetrznych uzytkownikowi

e [] Bledylogowane po stronie serwera z wystarczajgcym kontekstem

e [] Logowanie zdarzen bezpieczenstwa:logowania, nieudane préby, zmiany uprawnien

e [] Logichronione przed modyfikacja (write-only, centralne SIEM)
e [] Alerty na anomalie (np.nagly wzrost bledow 403/404)
e [] Brak danych wrazliwych w logach (hasta, tokeny, PII)

FAZA 10 - Logika biznesowa (WSTG-BUSL / ASVS V11)

Powigzanie: ASVS V11 Business Logic[151116]

ID Test Narzedzie
WSTG-BUSL-01 Walidacjadanych w logice biznesowej Manualne, Burp Suite
WSTG-BUSL-02 Mozliwos¢ fatszowania zadan Burp Suite
WSTG-BUSL-03 Weryfikacjaintegralnosci danych Manualne
WSTG-BUSL-04 Timing attacks / race conditions Burp Suite TurboIntruder
WSTG-BUSL-05 Limity uzycia funkcji (np. kupon jednorazowy) Manualne
WSTG-BUSL-06 Pomijanie krokow workflow (np. checkout bez ptatnosci) Manualne, Burp Suite
WSTG-BUSL-08 Upload nieoczekiwanych typow plikéw Manualne, Burp Suite
WSTG-BUSL-09 Upload ztosliwych plikéw Manualne
WSTG-BUSL-10 Test funkcjonalnosci ptatnosci Manualne

FAZA 11 - Testowanie API (WSTG-APIT / ASVS V13)

Powigzanie: OWASP Top Ten A01, A03["5] | ASVS V13 API and Web Service[*15]

ID Test Narzedzie
WSTG-APIT-01 APl Reconnaissance (enumeracja endpointow) Burp Suite, Swagger/OpenAPI
WSTG-APIT-02 Broken Object Level Authorization (BOLA/IDOR) Burp Suite, Autorize

WSTG-APIT-99 Testowanie GraphQL (introspection, query depth) GraphQL Voyager, Burp Suite

Checklista API (OWASP Dev Guide + ASVS V13)[1?1l4]

e [] Walidacja nagltéwka Content-Type (V4.1.1-L1)[*19]
e [] Wytaczona introspection GraphQL w srodowisku produkcyjnym (V4.3.2 - 1L.2)[*19]
e [] Ograniczenie glebokosScizapytan GraphQL (V4.3.1-12)[*19]



[ ] Uwierzytelnianie WebSocket (V44.1-12)[*19]

[ ] Wersjonowanie API+ dokumentacja (OpenAPI/Swagger)

[] Rate limiting ithrottling na endpointach API

[ ] Brak wrazliwych danych w odpowiedziach API (IDOR)

FAZA 12 - Komponenty i zaleznosci (ASVS V12 / Top Ten A06)

Powigzanie: OWASP Top Ten A06 — Vulnerable and Outdated Components[>'6]

Checklista (OWASP Dev Guide)[4][17]

e [] Inwentaryzacja wszystkich bibliotek izaleznos$ci (npm audit, composer audit)

[ ] Aktualizacja komponentéw z known CVE

[ ] Usuniecie nieuzywanych zaleznosci

[ ] Weryfikacja integralnoscipaczek (Subresource Integrity dla CDN)

[ ] Monitorowanie podatnosciw czasie (Dependabot, Snyk, OWASP Dependency-Check)

FAZA 13 - Testowanie klienta (WSTG-CLIENT)

Powigzanie: ASVS V3 Web Frontend Security[“19]

ID Test Narzedzie
WSTG-CLNT-01 DOM-Based XSS Burp Suite, DOMInvader
WSTG-CLNT-04 Client-Side URL Redirect Manualne, Burp Suite
WSTG-CLNT-05 CSSInjection Manualne
WSTG-CLNT-07 Cross-Origin Resource Sharing (CORS) Manualne, Burp Suite
WSTG-CLNT-09 Clickjacking Clickjacking Tester, Burp Suite
WSTG-CLNT-10 WebSockets Burp Suite
WSTG-CLNT-12 Browser Storage (localStorage/sessionStorage) DevTools
WSTG-CLNT-14 Reverse Tabnabbing Manualne

FAZA 14 - Projekt i architektura (ASVS V1 / Top Ten A04)

Powigzanie: OWASP Top Ten A04 — Insecure Design/2%/(5] | ASVS V1 Architecture, Design and
Threat Modeling/"15]



Checklista (OWASP Dev Guide)[31[4]

e [] Przeprowadzono threat modeling (STRIDE, OWASP Threat Dragon, Cornucopia)[*17]
e [] Stosowane zasady Security by Design iLeast Privilege

e [] Separacja warstw (frontend/backend/baza danych)

e [] Aplikacja nie ujawnia szczegd6téw implementacjiw odpowiedziach HTTP

e [] Frameworkiibibliotekibezpieczenstwa uzywane zamiast wlasnych implementacji

e [] Dokumentacja architektury bezpieczenstwa istnieje ijest aktualna
FAZA 15 - Integralnos¢ oprogramowania (Top Ten A08)
Powigzanie: OWASP Top Ten A0S - Software and Data Integrity Failures[®)15]

Checklista

o [] Weryfikacja podpiséw cyfrowych dla aktualizacjioprogramowania

[ ] Sprawdzenie pipeline CI/CD pod katem nieautoryzowanych modyfikacji

[ ] Subresource Integrity (SRI) dla zasobéw CDN

[ ] Weryfikacja deserializacjidanych (brak unsafe deserialization)

[] Analiza tanncucha dostaw (supply chain) dla paczek zewnetrznych

Rekomendowane narzedzia testowe

Narzedzia open-source (bezplatne)

Narzedzie Kategoria Zastosowanie
OWASP ZAP (Zed Attack DAST Automatyczneimanualne skanowanie, proxy, fuzzing,
Proxy) cl/cp2iiz2]
e Sute Coimmiy Proxy/ Manual frzechwytywame i modyfikacja HTTP/HTTPS, repeater,
Testing intruder[221[23]
L . Automatyczne wykrywanie i eksploatacja SQL Injection[24]
SQLMap Injection Testing [ y YRy P ! y !
25]
Nikto Web Scanner Sz.ybkie .skanoY\./e;r;ie pod katem nagtowkow, wersiji,
misconfiguracji[2¢[25]
Skanowanie portéw, fingerprint ustug, wykrywanie
Nmap Network Recon 127
wersji[271[24]
w3af DAST Framework do skanowaniai eksploatacji aplikacji

webowych[221[23]

testssl.sh SSL/TLS Testing Analiza konfiguracji TLS, szyfry, certyfikat


http://testssl.sh/

Narzedzie Kategoria Zastosowanie

Directory Brute-

Gobuster / Dirb Enumeracja katalogéw i plikéw
Force
Sublist3r / Subjack Recon Enumeracjasubdomen, subdomain takeover
XSStrike XSS Testing Zaawansowane wykrywanie XSS
Commix Command Injection Automatyczna eksploatacjacommand injection
tplmap SSTITesting Server-Side Template Injection
SonarQube (Community) SAST fkr}allza statyczna kodu, wykrywanie podatnosci w kodzie
zrodtowym[~23]
OWASP Dependency- . e
SCA Wykrywanie podatnych zaleznosci (CVE)[”6]
Check
jwt.io / Burp JWT Editor JWT Testing Analizai modyfikacja tokenow JWT
Narzedzia komercyjne (platne)
Narzedzie Kategoria Zastosowanie
Burp Suite Petny zestaw: aktywny skaner, Collaborator, Turbo Intruder[23
. Proxy / DAST
Professional (28]
Acunetix DAST Automatyczne skanowanie OWASP Top 10, API[21[29]
HCL AppScan DAST/SAST Kompleksowe skanowanie enterprise[21[22]
Vulnerabilit
Nessus Sl Skanowanie infrastruktury, CVE detection[*27]
Scanner
Int jazCI/CD, itori leznosci i
snyk SCA/SAST ntegracjazCl/ monitoring zaleznos$ci w czasie

rzeczywistym([*25]

Dystrybucje sSrodowisk testowych

Srodowisko Opis
L. System z ponad 600 narzedziami pentestingowymi; zawiera ZAP, Burp, Nikto,
Kali Linux
SQLMap[*23]
Parrot OS Security Alternatywa dla Kali, |zejszy system
DVWA / WebGoat / Juice

Shop Celowo podatne aplikacje do éwiczeniatechnik testowania


http://jwt.io/

Workflow testowania - podsumowanie etapow

Autoryzacja i zakres

N2
[*1] Rekonesans (INFO)
N2
[~2] Konfiguracja serwera (CONF)
N2
[*3] Tozsamos$¢ i uwierzytelnianie (IDNT + ATHN)
N2
[~4] Autoryzacja i kontrola dostepu (ATHZ)
N2
[~5] Zarzadzanie sesja (SESS)
N2
[*6] Walidacja wejs$¢ / Injection (INPV)
N2
[~7] Kryptografia (CRYP)
N2
[~8] API Testing (APIT)
N2
[79] Frontend / Client-side (CLIENT)
N2
[710] Logika biznesowa (BUSL)
N2
[*11] Btedy i logowanie (ERRH)
N2
[12] Komponenty i zaleznos$ci
N2

[*13] Raport z wynikami (severity, repro steps, remediation)

Szablon statusu testow

Dla kazdego testu z checklisty stosujjeden ze statusdow:

Status Znaczenie
« PASS Test zaliczony —kontrolawdrozona poprawnie
X FAIL Podatnos$¢ znaleziona—wymaga naprawy
A PARTIAL Czesciowo wdrozone—-wymaga poprawy
N/A Nie dotyczy tej aplikacji
Przydatne zasoby OWASP

e OWASPWSTG (Web Security Testing Guide) — szczegdtowe technikitestowania[*12]

e OWASPASVS na GitHub - oficjalny standard z wymaganiami[*30]

e OWASP Developer Guide — przewodnik dla developerdow[*2]

e OWASPTop Ten 2021 - lista 10 krytycznych podatnosci[~¢]



https://owasp.org/www-project-web-security-testing-guide/
https://github.com/OWASP/ASVS
https://devguide.owasp.org/
https://owasp.org/Top10/2021/

e OWASP Cheat Sheet Series — praktyczne $ciggawkiper technologia
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