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Dostepnosc

System Paybynet dziata 24/7/365 w warunkach jednoczesnego przetwarzania w dwodch, fizycznie
oddalonych od siebie na odlegtos¢ kilku kilometréw, osrodkéw obliczeniowych KIR S.A. W ramach
systemu istniejg mechanizmy pozwalajagce na: jednoczesng prace elementéw systemu w dwdch,
oddalonych od siebie osrodkach obliczeniowych lzby, przejecie catosci obcigzenia systemu przez
elementy systemu znajdujgce sie wjednym zosrodkow Izby na wypadek awarii elementéw
znajdujacych sie wdrugim zosrodkéw oraz powrdét do normalnej pracy po usunieciu awarii,
odtworzenie, w przypadku powaznej awarii, systemu w jednym lub obu osrodkach Izby.

Informacje prawne

Prawa autorskie do projektu funkcjonalnego i technicznego systemu Paybynet oraz inne prawa
wiasnosci w odniesieniu do projektu Paybynet sg wtasnoscig Krajowej Izby Rozliczeniowej S.A.

1. Wprowadzenie

1.1 Terminologia

Tab. 1. Sfownik termindw uzywanych w ramach systemu oraz jego dokumentacji.

Termin Objasnienie

Paybynet Ustuga polegajgca m. in. na natychmiastowym przekazaniu informacji o przelewie z banku
zleceniodawcy do beneficjenta.

KIR S.A. lub Krajowa lzba Rozliczeniowa S.A., operator ustugi Paybynet.

Izba

Ptatnik Nabywca towardw, posiadajgcy rachunek bankowy 2z uaktywnionym kanatem
internetowego dostepu do rachunku.

Sprzedawca Sprzedawca towardw, ktory podpisat z Izbg umowe o Swiadczenie ustugi Paybynet.

lub Specyfika sieci internetowej powoduje, ze ustuga jest skierowana gtéwnie do podmiotow

Sklep operujacych w sieci (sklepy internetowe).

identyfikator Unikalna w ramach systemu nazwa skrécona Sprzedawcy wskazana w Umowie na

Sprzedawcy korzystanie z systemu Paybynet.

Bank Bank udostepniajacy Ptatnikowi ustuge Paybynet na podstawie umowy tgczgcej Bank z Izba.

identyfikator Banku

Unikalna w ramach systemu nazwa skrécona Banku wskazana w Umowie na korzystanie z
systemu Paybynet.

ptatnos¢ Naleznos¢ Ptatnika na rzecz Sprzedawcy wynikajgca z zawarcia przez Ptatnika umowy
kupna-sprzedazy ze Sprzedawca.

informacja Komplet informacji opisujgcych ptatnosé, przetwarzany w ramach systemu Paybynet.

o pfatnosci

data waznosci Doktadna data i godzina, do ktérej nalezy dokona¢ ptatnosci pod rygorem odstgpienia

pfatnosci przez Sprzedawce od umowy kupna-sprzedazy.

klient ustugi Sprzedawca lub Bank w ramach ustugi Paybynet.

uzytkownik ustugi

Ptatnik w ramach ustugi Paybynet.

system Paybynet

System informatyczny zaprojektowany i stworzony na potrzeby ustugi Paybynet.

lub system

uzytkownik Osoba lub system informatyczny uzyskujacy dostep do modutéw systemu.

systemu

Funkcja Algorytm uzywany do obliczania skrétu dla dowolnej wiadomosci lub pliku danych

haszujgca/SHA-1

dostarczonego na wejsciu.
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2. Opis systemu

2.1 Dziatanie systemu

Realizacja ustugi Paybynet przebiega w rozproszonym srodowisku sieciowym. W jej ramach
nastepuje wymiana informacji miedzy Sprzedawcay, Ptatnikiem, Izbg oraz Bankiem.
Z punktu widzenia klientéw systemu zewnetrznego efekty dziatania systemu Paybynet obejmuja:
1. przekazywanie informacji o ptatnosciach Ptatnika na rzecz Sprzedawcéw do Banku Ptatnika,
2. prezentowanie Ptatnikowi ptatnosci na rzecz Sprzedawcy w ramach bankowosci internetowe;j
Banku Ptatnika,
3. przekazywanie informacji o dokonanych przez Ptatnika ptatnosciach na rzecz Sprzedawcéw do
Izby,
4. prezentowanie Sprzedawcom informacji o pfatnosciach dokonanych na ich rzecz przez
Pfatnikow.

2.2 Przekazywanie informacji o ptatnosciach do Banku

Przekazywanie informacji o ptatnosciach do Banku Ptatnika obejmuje:

1. przekazanie przez Sprzedawce, za posrednictwem przeglgdarki Ptatnika, informacji
o ptatnosci na rzecz Sprzedawcy do Izby,

2. wybor przez Ptatnika Banku w ramach witryny WWW Izby,

3. przekazanie przez Izbe, za posrednictwem przegladarki Ptatnika, informacji o pfatnosci na rzecz
Sprzedawcy do Banku Ptatnika,

przy czym:

1. Informacja o pfatnosci przekazywana jest pomiedzy poszczegblnymi uczestnikami wymiany
informacji w postaci ciggu znakéw umieszczonego w tresci wywotania metody HTTP POST
przesytanej przez przegladarke Ptatnika podczas kolejnych etapdw przekazywania informacji.

2. Tres¢ przekazywanej informacji o ptatnosci jest zardwno przez Sprzedawce, jak i Izbe,
zabezpieczona funkcjg haszujgcej SHA-1. W ramach systemu funkcja haszujgca jest
kazdorazowo weryfikowany przez adresata po otrzymaniu informacji.

3. Konstrukcja systemu zaktada, ze z kazdg informacjg o ptatnosci skojarzona jest przez
Sprzedawce data waznosci ptatnosci, ktora weryfikowana jest podczas kolejnych etapéw
przekazywania informacji o ptatnosci zaréwno przez lzbe, jak i przez Bank Ptatnika. Czas
waznosci transakcji okreslany jest przez Sprzedawce indywidualnie dla kazdej transakcji (lub
dla wszystkich transakcji jest taki sam) i moze zosta¢ zawarty w przedziale czasowym od 15
minut do 7 dni.

2.3 Prezentowanie ptatnosci w kanale internetowym Banku Ptatnika

Prezentowanie pfatnosci w kanale internetowym Banku Ptatnika obejmuje:

wyswietlenie Ptatnikowi automatycznie uzupetnionej ptatnosci na rzecz Sprzedawcy w ramach
bankowosci internetowej Banku Ptatnika, w sposdb umozliwiajgcy Ptatnikowi jej zaakceptowanie lub
odrzucenie. Ptatnik nie ma mozliwosci dokonania zadnych zmian w tresci przelewu.
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3. Specyfikacja

3.1 Bezpieczenistwo wymiany informacji miedzy stronami — uzytkownikami i klientami ustugi
Paybynet
Bezpieczenstwo wymiany informacji miedzy stronami — uzytkownikami i klientami ustugi
Paybynet jest zapewnione poprzez zastosowanie w ramach systemu Paybynet w Izbie
nastepujgcych mechanizméw:
1. W relacji Izba-Bank oraz Bank-lzba uwierzytelnienie oraz poufnos¢
informacji o ptatnosciach zapewniona jest poprzez:
e przez lzbe, przy uzyciu klucza prywatnego Izby (w relacji Izba-Bank),
e przez Bank, przy uzyciu klucza prywatnego Banku (w relacji Bank-lzba),
e wymiana informacji prowadzona jest w dedykowane;j sieci bankowej
2. w relacji Izba-Sprzedawca, Sprzedawca-Izba:
e stosujac algorytm SHA-1
e protokotu SSL,
e przez Sprzedawce, przy uzyciu klucza prywatnego Sprzedawcy (w relacji
Sprzedawca-lzba),
Podpisywanie i weryfikowanie podpiséw elektronicznych wykonywane jest przy wykorzystaniu
dedykowanej biblioteki kryptograficznej opracowanej przez lzbe i udostepnionej klientom ustugi
Paybynet.

3.2 Przygotowanie informacji o ptatnosci przez Sprzedawce stosujacego metode funkgcji
skrotu SHA-1

1. Po wybraniu przez Ptatnika jako metody dokonania ptatnosci ustugi Paybynet, serwer sklepu
Sprzedawcy  przygotowuje do  wystania do Izby informacje o  ptatnosci:

Tab. 2 Zawartosc¢ informacji o ptatnosci kierowanej przez Sprzedawce do Izby.

Pole Opis Format Przyktadowa wartos¢
id_client Identyfikator (NIP) numer NIP z opcjonalnym 1234567890
Sprzedawcy wskazany w dodatkowym, lub
Umowie na korzystanie z jednoznakowym 12345678901
systemu Paybynet. wyréznikiem,

dtugos$¢ minimalna 10
znakow, dtugosé
maksymalna 11 znakdw,
pole obowigzkowe,

wartos¢ musi by¢ unikalna
w ramach systemu Paybynet

id_trans Jednoznaczny identyfikator | cigg cyfri liter 32121ABC23
ptatnosci w relacji dtugos¢ 10 znakdéw lub
Sprzedawca-Izba. alfanumerycznych, 1234567890
pole obowigzkowe lub
ABCDEFGHU
date_valid Data i godzina waznosci ciag cyfr w formacie 27-04-2005 12:33:51
ptatnosci. dd-mm-yyyy hh:MM:ss,

dtugosé¢ 19 znakdw,
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Pole

Opis

Format

Przyktadowa wartos¢

pole obowigzkowe;

Czas waznosci mozna
regulowaé w zakresie od 15
minut do 7 dni

amount

Kwota ptatnosci.

warto$¢ w formacie
NNNNNNNN,nn gdzie:

NN — czesci cate,

, - separator czesci catych
i dziesietnych (przecinek),
nn — czesci dziesietne,
dtugos¢ maksymalna

11 znakow,

pole obowigzkowe

49,90

currency

Waluta ptatnosci.

identyfikator waluty;
dtugosé 3 znaki,
pole obowigzkowe

PLN, GBP, EUR, USD

email

Adres poczty elektronicznej
Ptatnika.

adres email,

dtugos¢é maksymalna
100 znakdw,

pole opcjonalne

imie.nazwisko@wp.pl

account

Numer rachunku bankowego
Sprzedawcy.

numer NRB Sprzedawcy,
dtugos¢ 26 znakdw,
pole obowigzkowe

12231231230000000032331
127

acChame

Nazwa Sprzedawcy.

cigg znakdéw
alfanumerycznych.
Poszczegdlne sktadniki nazwy
rozdzielone sg znakami
kodowymi (opisujgcymi),
umieszczonymi za czescig
opisywana:

ANMA - nazwa

AZPA - kod

ACIMN - miasto

ASTA - ulica

ACTA - kraj

dtugos¢ maksymalna

140 znakéw,

kolejnos¢ poszczegdlnych
sktadnikéw obowigzkowa
pole obowigzkowe

ShopOnLine e-sklepANMA*02-
00172ZPAWarszawa”Cl*ul.Klo
nowa 337ASTAPolska”CTA

backpage

Adres URL, pod ktéry ma
zostac przekierowana
przegladarka Ptatnika po
prawidtowym dokonaniu
ptatnosci.

adres URL,
dtugos¢ maksymalna
255 znakow,

pole obowigzkowe

http://shop.online.pl/ShopO
nLine/find.do?end=1

backpagereject

Adres URL, pod ktory ma
zostac przekierowana
przegladarka Ptatnika po
odrzuceniu ptatnosci przez
Ptatnika lub Bank oraz w
przypadku powrotu do
Sklepu przed wybraniem
Banku.

adres URL,
dtugos¢é maksymalna
255 znakow,

pole obowigzkowe

http://shop.online/ShopOnli
ne/find.do?end=2
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Pole Opis Format Przyktadowa wartos¢

Hash Skrét z transakcji z uzyciem | Cigg znakdw skrétu w zapisie | <hash>fc4d111df1f8868e6
SHA-1 szesnastkowym - statfa 6e6fe8393b568434ac4d9
dtugos¢ 40 znakdw. 4</hash>

Pole obowigzkowe

automat Pole okreslajgce sposdb Wymagana wartosc true <automat>true</automat>
zachowania systemu —
obstuga bez przekierowania | Pole opcjonalne

Opis wykorzystania tego
parametru znajduje sie w
punkcie 3.6 dokumentacji.

description Dodatkowy opis transakcji Pole opcjonalne. <description>dodatkowy opis
przekazany do pola Maksymalna dtugosé¢ 30 transakcji </description>
, Tytutem” znakéw. Dozwolone znaki:
VAR
przy czym:

a) winformacji o ptatnosci powinny znalezé sie wszystkie pola, ktére zostaty oznaczone
w kolumnie ,,Format” jako obowigzkowe,
b) wszystkie pola powinny zostac scalone w cigg o postaci:

<nazwa_pola_1>warto$¢_pola</nazwa_pola_1><nazwa_pola_2>warto$é_pola_2</na
zwa_pola_2>...<nazwa_pola_n>wartos$¢é_pola_n</nazwa_pola_n>
c) po poprawnym zebraniu informacji konieczne jest zakodowanie informacji w
formacie base64

Przyjmowana transakcja zakodowana w base64 w polu formularza o nazwie SHA-1 bedzie zawierac
dodatkowe pole zawierajgce skrét SHA-1 z catej transakcji ( <hash> ).

Budowanie skrotu bedzie odbywaé sie przez dodanie do transakcji nowego znacznika
<password>xxxx</password> i wygenerowanie skrétu SHA-1 . Po tej operacji znacznik <password>
zostaje zastgpiony znacznikiem <hash> W ten sposdb zakodowana transakcja (base64) jest przekazana
do systemu.

Przyktad poprawnie zbudowanej ptatnosci przed uzyciem algorytmu SHA-1:

Krok 1: przygotowanie danych zgodnie z tabelka

<id_client>5267367878</id_client><id_trans>1276246666</id_trans><date_valid>11-06-2010
11:57:46</date_valid><amount>1,99</amount><currency>PLN</currency><email>
</email><account>21114011409876543210123456</account><accname>ShopOnlinel
e-sklepANM”"02-001*ZPAWarszawa”Cl*ul.Klonowa33AST*Polska*CTA</accname>
<backpage>http://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=1</backpage><backpagereject>h
ttp://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=2</backpagereject><description>dodatkowy
opis transakcji</description><password>qwerty123456</password>

Krok 2: Szyfrowanie
Kolorem niebieskim zaznaczone sg dane ktdre muszg zostaé zaszyfrowane i wstawione w pole

<hash></hash>:

<id_client>5267367878</id_client><id_trans>1276246666</id_trans><date_valid>11-06-2010
11:57:46</date_valid><amount>1,99</amount><currency>PLN</currency><email>
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</email><account>21114011409876543210123456</account><acchame>ShopOnlinel
e-sklepANM”"02-001*ZPAWarszawa”Cl*ul.Klonowa33ASTAPolska*CTA</accname>
<backpage>http://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=1</backpage><backpagereject>h
ttp://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=2</backpagereject><description>dodatkowy
opis transakcji</description><
<hash><id_client>5267367878</id_client><id_trans>1276246666</id_trans><date_valid>11-06-2010
11:57:46</date_valid><amount>1,99</amount><currency>PLN</currency><email>
</email><account>21114011409876543210123456</account><accname>ShopOnlinel
e-sklepANM~02-0012ZPAWarszawa”Cl*ul.Klonowa33ASTAPolska”CTA</accname>
<backpage>http://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=1</backpage><backpagereject>h
ttp://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=2</backpagereject><description>dodatkowy
opis transakcji</description><password>qwerty123456</password></hash>

Po wykonaniu powyzszej operacji z uzyciem algorytmu SHA-1 otrzymujemy wartosc:

<id_client>5267367878</id_client><id_trans>1276246666</id_trans><date_valid>11-06-2010
11:57:46</date_valid><amount>1,99</amount><currency>PLN</currency><email>
</email><account>21114011409876543210123456</account><acchame>ShopOnlinel
e-sklepANM”"02-001*ZPAWarszawa”Cl*ul.Klonowa33AST Polska*CTA</accname>
<backpage>http://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=1</backpage><backpagereject>h
ttp://pbync3.pbn.kir.com.pl/ShopOnlineD/find.do?end=2</backpagereject><description>dodatkowy
opis transakcji</description><hash>694be6ddcafdd79f2flelc2d261af2167cd9ab6asd</hash>

Krok 3: Kodowanie algorytmem base64
Ostatnim krokiem jest uzycie algorytmu base64 i zakodowanie informacji :

hashtrans=PGIkX2NsaWVudD41MjY3MzY30Dc4PC9pZF9jbGllbnQ+PGIkX3RyYW5zPjEyNzYyNDY2N;Y8L
21kX3RyYW5zPjxkYXRIX3ZhbGIkPjEXLTA2LTIWMTAgMTE6GNTc6NDY8L2RhdGVfdmFsaWQ+PGFtb3VudD4
XLDk5PC9hbW91bnQ+PGN1cnJIbmN5PIBMTjwvY3VycmVuY3k+PGVtYWIsPgo8L2VtYWIsPjxhY2NvdW50
PjIXMTEOMDEXNDA50Dc2NTQzMjEwMTIzZNDU2PC9hY2NvdW50PjxhY2NuYW1IPINob3BPbmxpbmUxIA
PILXNrbGVwXk5NXjAyLTAWMV5aUF5XYXJzemF3YV5DSV51bC5LbG9ub3dhMzNeU1ReUG9sc2thXkNUX|
WVYWNjbmFtZT4KPGJhY2twYWdIPmhOdHAG6LY9WYnluYzMucGJuLmtpci5jb20ucGwvU2hvcE9ubGluZUQ
vZmluzZC5kbz9lbmQ9MTwvYmFja3BhZ2U+PGJhY2twYWdIcmVqZWNOPmhOdHA6LY9wYnluYzMucGJul
mtpci5jb20ucGwvU2hvcE9ubGluZUQvZmIuZC5kbz9lbmQIMjwvYmFja3BhZ2VyZWplY3Q+CjxoYXNoPjY
5NGJINmRKY2FmZGQ30WYyZjFIMWMYyZDI2ZMWFmMMjE2N2NKkOWE2YTQ8L2hhc2g+Cg==

Tak przygotowang transakcje mozna przesta¢ do systemu Paybynet.

Hasto z ktdrego zostanie zbudowana funkcja skrotu nie powinno by¢ krétsze niz 8 znakéw oraz nie
dtuzsze niz 40 znakdéw alfanumerycznych. Przekazywanie hasta bedzie odbywato sie w nastepujacy
sposdb:

e Upowazniony przedstawiciel Sklepu przygotowuje i zapisuje hasto w pliku txt

e Plik txt zawierajgcy hasto nalezy wysta¢ na adres paybynet@paybynet.pl

Jezeli wystgpi podejrzenie, ze hasto do generowania funkcji skrétu mgto zostaé poznane przez osoby
niepowotane, istnieje mozliwos¢ zmiany hasta wykorzystujgc metode przedstawiong powyze;j.

3.3 Przekierowanie Pfatnika do systemu Paybynet

Przekierowanie przegladarki Pfatnika do witryny Paybynet w Izbie obejmuje:
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umieszczenie zakodowanej informacji o pftatnosci wtresci wywotfania metody HTTP POST
odwotujgcego sie do URL witryny Paybynet w Izbie, w polu o nazwie hashtrans, np:

hashtrans=aWRfY2xpZW50PVNob3BPbkxpbmU7aWRfdHJhbnMIMTEXNDYwWNjM2NDtk
YXRIX3ZhbGIkPTI3LTAOLTIWMDU7YW1vdWS50PTQ5LDkwO2FjY291bnQ9MTIgMjMxMiAz
MTIzZIDAWMDAgMDAWMCAzZMjMzIDExMjc7YmFja3BhZ2U9aHR0OcDovL2xvY2FsaG9zdDo
4AMDgwL1INob3BPbkxpbmUvZmIluZC5kbz9lbmQ9MQOKO3NpZz1Xd2hrcURNSXA2dnBsM
UtocXEVRGk3NDJOeDRGU104NIE2aOwvaEFhdU92MkIONGF3QnRWUERsUVBXTUNQYNF
BK1BLN1INJY2VgSVRLZENNCcXFOaGY3c3R3bIM2MW12Yk4yQThuS25qZnp6N2Q5bTZIL2V
5RmtaT3h30UE4eDNaMDY1RkVUSG9SZjAralgxeGhXNEpMTDQ0eW42ZktvTGhqUWRIAT
l[raTc3T2s9]...]

Przekierowanie przegladarki ptatnika pod adres witryny Paybynet w Izbie:
dla srodowiska testowego Paybynet - https://pbn.paybynet.com.pl/PaybynetT/trans.do
dla $rodowiska produkcyjnego Paybynet - https://pbn.paybynet.com.pl/Paybynet/trans.do

3.4 Obstuga rachunkéw wirtualnych (tzw. masscollect)

W systemie Paybynet mozliwa jest rdwniez obstuga rachunkéw wirtualnych. W tym przypadku numer
rachunku bankowego musi by¢ przesytany do systemu Paybynet w odpowiedni sposdb. Ponizej
prezentacja przyktadowego numeru rachunku bankowego z natozong maska:

*%123456789(01 1 ****k*kkkkkkkk

3.5 Przekierowanie Pfatnika ze strony sklepu do banku — wybér banku na stronie sklepu

W systemie Paybynet istnieje mozliwos¢, aby wybdr banku nastepowat na stronie sklepu (z
pominieciem wyboru banku na witrynie Paybynet). Dziatanie polega na podpieciu przez sklep
dedykowanego adresu URL do odpowiedniej ikony banku. Klient klikajgc w ikone banku bedzie
automatycznie przeniesiony do bankowosci elektronicznej. Pozostate funkcje systemu pozostajg bez
zmian.

Wyjatek stanowi przekierowanie dla Bankéw Spétdzielczych. W zwigzku z duzg iloscig Bankow
Spétdzielczych przekierowanie w tym przypadku odbywa sie przez witryne Paybynet gdzie po pomocg
mapy z podziatem administracyjnym Pfatnik wybiera swoj bank.

Przyktadowy link przekierowania do bankéw wyglada nastepujgco:

https://pbn.paybynet.com.pl/PaybynetT/trans.do?idbank=15401157

Dedykowane | inki do bankéw dziatajgcych w systemie produkcyjnym bedg przesytane do
zainteresowanego sklepu indywidualnie mailem.

3.6 Zapis transakcji w systemie bez przekierowania do banku

Zastosowanie w przekazanej transakcji parametru <automat> ustawionego na true powoduje
standardowe zapisanie transakcji w systemie jednak bez przekierowania na witryne Paybynet.
Wynikiem wywotania takiej transakgcji jest strona html :

<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="pl" lang="pl"
dir="1tr">

<head>

<meta http-equiv="Content-type" content="text/html; charset=UTF-8" />
<title>Paybynet</title>

</head>
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<body>

<form action="">
<input name="status" type="text" value="<wartos¢ statusu>">
<input name="info" type="text" value="<wartos¢ opisowa>">
<input name="1link" type="text" value="<link do transakcji>">

</form>

</body>

</html>

Poszczegdlne wartosci parametrow oznaczajg :

e Status — warto$¢ 0 — transakcja przyjeta i zapisana w systemie; warto$s¢ 1 — btad zapisu
transakgji,

e Info— wartos¢ opisowa ewentualnego btedu w przyjeciu transakcji ( pole status =1)

e Link —link url do zapisanej transakcji w systemie ( tylko dla status =0)

3.7 Weryfikacja informacji o ptatnosci (I1zba)

Weryfikacja informacji o ptatnosci obejmuje:

1. odczytanie zakodowanej informacji o ptatnosci. System odczytuje zawartos¢ pola hashtrans
z tresci wywotania metody HTTP POST,

2. rozkodowanie informacji, porownanie funkcji skrotu. System rozkodowuje transakcje,
znacznik <hash> zstepowany jest znacznikiem <password> z wartoscig pobrang z bazy danych
systemu. System generuje skrét SHA-1 i porédwnuje go z przekazanym przez Sklep.

3. weryfikacja daty waznosci ptatnosci. System porédwnuje biezgcg date z datg waznosci ptatnosci
i jezeli biezgca data ma wartos¢ wiekszg niz data waznosci ptatnosci, wyswietli¢ stosowny
komunikat na o btedzie,

4. weryfikacja poprawnosci logicznej i formalnej numeru rachunku bankowego Sprzedawcy.
System kontroluje zgodnos¢ rachunku bankowego ze standardem NRB oraz dodatkowo
weryfikuje jego poprawnos¢ z listg zdefiniowanych rachunkéw danego Sprzedawcy w bazie
danych Systemu.

4. Przesytanie informacji o statusie transakcji — opis metod

Wariant 1 — przesytanie statuséw na wskazany przez sprzedawce adres email.

Wariant 2 — status przesyfany jest za posrednictwem WebService. Sprzedawca wywotuje po stronie
Izby WebService z odpowiednimi parametrami w celu odczytania statusu ptatnosci

Przyktad wywotywania metody dla tego wariantu:

getStatusByPaymentID(String paymentID,String clientID, Double amount )
getStatusByPaymentID(String paymentID,String clientID )

paymentID - identyfikator ptatnosci klienta
clientID - identyfikator klienta

amount - kwota

Wariant 3 — przekazanie statusu do sklepu metodg POST — wariant rekomendowany.
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WAZNE: W celu uruchomienia koniecznej jest przekazanie do KIR adresu URL na ktdry majg byé
wysytane statusy transakgji

Rozwigzanie pozwala na powiadamianie sklepu/klienta o zmianie statusu transakcji z wykorzystaniem
metody POST na okreslony przez URL. Wywotanie po stronie systemu Paybynet ma postac :

(Przyktad formatu danych)
newStatus=%newStatus%&transAmount=%transAmount%&paymentld=%paymentld%&hash=%hash%

gdzie odpowiednio parametry:

newStatus — status transakgji.

transAmount — kwota transakcji.

paymentld — identyfikator transakcji przekazane ze sklepu.

hash —skrét SHA1 z potaczenia : newStatus + transAmount + paymentld + password

gdzie password to hasto ustalone ze sklepem w celu wymiany informacji.
W wyniku wywotania system sklepu/klienta zwraca cigg znakéw ,,0K”, kazda inna odpowiedz oznacza
niedostarczenie powiadomienia.

5. Statusy ptatnosci w systemie Paybynet

W systemie Paybynet funkcjonujg ponizsze statusy transakgciji:

2203 oraz 2303 - transakcja zatwierdzona — klient w bankowosci elektronicznej zatwierdzit
przygotowana ptatnosc¢. Sprzedawca otrzyma wptate na swoje konto.

2202 oraz 2302 — transakcja odrzucona — klient odrzucit w bankowosci przygotowany przelew
lub nie posiadat na swoim koncie pieniedzy w ilosci wystarczajgcej na optacenie transakgji.
2201 oraz 2301 - transakcja przeterminowana — klient nie wykonat transakcji, dodatkowo
uptynat czas waznosci transakcji okreslony przez sprzedawce.

Dodatkowo w systemie wystepujg statusy posrednie (przy Wariancie 2), sg to:
2101 — oczekujaca na wybor banku
2102 — skierowana do banku
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